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Povzetek  
V diplomskem delu je predstavljen pojem »internet stvari«. Opisana je zgodovina 
povezovanja naprav v skupno omrežje ter pojav termina internet stvari. Opisanih je nekaj 
splošnih primerov IoT, kot so pametni prenosni elektronski dodatki, pametni domovi in 
pametna mesta. Predstavljene so prednosti tovrstnega povezovanja med napravami ter 
priložnosti za optimizacijo procesov v transportu, infrastrukturi in varčevanje z naravnimi ter 
drugimi viri tako v zasebnem sektorju kot v industriji. 
V drugem delu je predstavljen vodovodni sistem vasi Zgornja Besnica pri Kranju. Opisan je 
razvoj vodovodnega sistema skozi čas ter težave, ki se pojavljajo na cevovodu in povzročajo 
izpad dobave vode porabnikom. Predstavljene so možnosti za avtomatizacijo ter sistematičen 
pristop k realizaciji implementacije nadzornega sistema v sistem vodovodnega omrežja. 
Predstavljena je razdelitev načrtovanih meritev v tri dele, ki bodo omogočali postopno 
dodajanje merilnih mest skupnemu nadzornemu sistemu. V 5. poglavju je predstavljena 
rešitev za avtomatizacijo vodovodnega sistema v obsegu, ki ga zajema prvi del. V tem delu se 
zajame meritve pretokov, tlakov in nivojev na dveh lokacijah – v zgornjem rezervoarju ter na 
območju vrtine. Predstavljena je oprema, ki omogoča zajem podatkov, to so senzorji pretoka, 
temperature in tlaka, potem krmilnika, locirana na omenjenih lokacijah, način programiranja v 
lestvični logiki ter posamezni programi za zajem in obdelavo zajetih podatkov ter medsebojno 
komunikacijo. Opisan je tudi postopek obveščanja upravljavcev in možnost razširitve sistema 
s spletnim uporabniškim vmesnikom, ki bi posameznikom omogočal vpogled v stanje 
sistema. Predstavljena sta še drugi in tretji sklop meritev, ki bi omogočila podrobnejši 
vpogled v stanje sistema. Na koncu je predstavljen ciljni načrt, meritve, zajete v vseh treh 
delih načrta, težave, ki onemogočajo izpeljavo projekta nadzora v enem delu. Predstavljena je 
tudi priložnost, ki bi jo nudil celoten sklop meritev za nadzor in upravljanje z vodovodnim 
omrežjem, predvsem možnosti za zanesljivejše in upravljavcu prijaznejše omrežje. 
Ključne besede: internet stvari, nadzor vodovodnega omrežja, zajem podatkov, krmilnik 
 
 
  
 
Abstract 
The diploma thesis presents the concept of the Internet of Things. It describes the history of 
device connection into common network and the emergence of the term Internet of Things. 
There are described some general IoT use cases such as smart wearables, smart house, smart 
city and the possibilities and opportunities of  such type of interconnection for optimization of 
processes in transportation, infrastructure, saving of natural and other resources both in 
private and in industrial sector. 
The second part presents water supply network for the village Zgornja Besnica near Kranj. It 
describes the development of the system through time and the problems which occur on the 
pipeline, causing loss of water supply to consumers. It presents possibilities for automation 
and systematic approach to the realization of the control system implementation to the water 
supply network. Concept of automation implementation is divided to three main phases, 
which will allow partial adding of measuring points to the automation system. Chapter 5 
presents a solution for the automation of the water supply system to the extent covered by the 
first set of measurements. In this part, data from the higher tank location and data available in 
the area of the well are captured. Presented is the equipment, which allows data capturing, 
water flow, temperature and pressure sensors and industrial controllers. Later on is presented 
the ladder diagram type of microcontroller programming language, parts of program for data 
acquisition, processing and communication between parts of the system. Also there is part 
which describes how the managers of the system are informed about the water system status 
and the possibilities of system extension with web user interface, which would allow users to 
observe system status. Described are also the second and third set of measurements, planned 
additional measurement points and impact of implementation which would present bigger 
picture on village water management system. At the end there is presented whole automation 
system, which would cover all measurements from parts 1, 2 and 3 and possibilities which 
would such set of captured data offer to make water distribution system more reliable and 
manager friendly. 
Keywords: Internet of Things, water supply network control, data acquisition, controller 
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1 Uvod  
 
Prisotnost elektronskih naprav v človeškem življenjskem okolju je v neverjetnem razvoju. V 
okolje smo uspešno integrirali naprave, ki nam lajšajo opravila in omogočajo večjo 
produktivnost ter hitrejši življenjski ritem. Razvoj nam je prinesel telefone, televizijo, internet 
in s tem povečal in pospešil pretok informacij med prebivalstvom. Pretočnost informacij je 
danes skoraj neomejena, njihovo točnost in kredibilnost pa največkrat določa človeška 
natančnost. Večino senzorjev, ki zaznavajo in posredujejo informacije v okolje, še vedno 
predstavlja človek. Sistemu, v katerem pa vmesni člen ali del sistema predstavlja človek, se 
zmanjša zanesljivost in hitrost, to pa v današnjem času s hitrim življenjskim ritmom ni več 
sprejemljivo. Sistem za zajem in distribucijo podatkov mora biti zanesljiv. Podatki, ki so 
zajeti in nato posredovani v okolje, morajo biti verodostojni, točni, zato se pri razvoju in 
implementaciji sistemov v okolje vedno bolj izključuje človeka kot del procesa. To pa 
pomeni, da človek postaja opazovalec in uporabnik določenih informacij, sistemov ter se 
izključuje iz sistemov samih. S tem naprave postajajo samostojnejše, neodvisne od 
človeškega faktorja. Popolno avtomatiziran proces se lahko vrši hitreje, zajem podatkov je 
točnejši, distribucija pa se lahko vrši v realnem času. Prepoznavanja fizičnih predmetov in 
njihove navidezne predstavitve na spletu, povezovanja in bolj ali manj samostojne 
medsebojne komunikacije med napravami z vgrajenimi senzorji se je prijel termin internet 
stvari (IoT – Internet of Things) [1]. Integracija IoT v opravila in procese posameznikov in 
družb omogoča boljši nadzor, predstavljivost procesov in predmetov. Boljša predstavljivost 
omogoča optimizacijo, zmanjševanje izgub, napak ali prekinitev. Optimizacija transporta in 
logistike s pomočjo sledenja vozil, odpravljanje napak in zmanjševanje izgub v proizvodnji, 
pravočasno zaznavanje izpadov v procesu distribucije energentov – možnosti je ogromno, 
prav tako tudi različnih senzorjev, platform in komunikacijskih standardov, ki tvorijo IoT. V 
nadaljevanju bom predstavil pojem IoT, aplikacije in ideje, ki se pojavljajo na tržišču, ter 
tehnološko ozadje medsebojnega povezovanja naprav. V sklopu diplomskega dela bom 
predstavil vodovodni sistem za distribucijo pitne vode v vasi Besnica pri Kranju (VSB). 
Sistem bom razčlenil na različne nivoje glede na distribucijo vode, predstavil obstoječe stanje 
in probleme, s katerimi se vzdrževalci sistema soočajo in ki v veliko primerih povzročijo 
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motnje oskrbe vasi s pitno vodo. Predstavil bom možnosti za avtomatizacijo VSB in s 
pomočjo industrijske krmilniške opreme podjetja Unitronics razvil nadzorni sistem, ki bo 
zajemal podatke vodovodnega omrežja, jih analiziral in v primeru odstopanj ustrezno 
upravljal z vodovodnim omrežjem ter obveščal upravljavce in uporabnike.  
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2 Internet stvari 
 
Internet stvari je izraz, ki poimenuje bolj ali manj avtomatsko omrežno povezovanje med 
napravami in soodvisnost naprav [2]. Tako povezovanje ni nič novega. Uporabljajo ga 
računalniki, ko se avtomatsko posodabljajo, pametni telefoni, ki prikazujejo vremensko 
napoved, ali radijske ure, katerim se čas nastavlja vsako minuto preko radijskih valov (v 
Evropi že od leta 1959) [3]. Vsekakor pa je povezovanje z razvojem elektronike postalo 
enostavnejše. Cenovno ugodne mikrokrmilniške platforme, kot je na primer Arduino, z veliko 
dostopnih senzorjev in razširitev omogočajo enostaven razvoj aplikacij po meri posameznih 
zahtev. Na voljo so tudi že razvite rešitve, ki omogočajo vklop naprav ali nadzor preko 
interneta. Pomemben del IoT so spletne aplikacije, tudi brezplačne, ki omogočajo 
komunikacijo med napravami, spletnimi oblačnimi sistemi, mobilnimi aplikacijami in 
omogočajo analizo podatkov ter interakcijo med napravami glede na zastavljene cilje. 
Temboo, IFTTT in podobne aplikacije na primer predstavljajo oblačne platforme, v katerih se 
lahko shranjujejo preneseni podatki. Omogočajo izdelavo uporabniških vmesnikov za prikaz 
zajetih podatkov na napravah, kot so računalniki, tablice, pametni telefoni ter analizo in 
ukaze, ki se izvršujejo v odvisnosti od vrednost dobljenih podatkov skoraj v realnem času. 
Tako lahko s pomočjo IoT medsebojno povežemo naprave, ki se bodo odzivale na zajete 
meritve in stanje drugih povezanih naprav ter obveščale uporabnika o trenutnem stanju ali 
napakah. 
 
 
Slika 1: Simbolna shema povezovanja naprav v skupno omrežje [21] 
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2.1 Zgodovina 
 
Internet stvari so napovedovali že inženirji in raziskovalci v začetku 20. stoletja. Napovedi so 
bile teoretične in s takratno tehnologijo še nedosegljive, vendar so se izkazale za zelo točne. 
Nikola Tesla je na primer leta 1926 v intervjuju za ameriško revijo Collier's napovedal, da bo 
Zemlja s pomočjo »brezžičnosti« postala velik skupek znanja. Vse to znanje pa bo na voljo 
slehernemu posamezniku preko inštrumenta, ki ga bo lahko nosil s seboj v žepu telovnika. 
Marshall McLuhan je v knjigi Understanding Media, ki jo je izdal leta 1964, predvidel tudi, 
da se oblikuje dinamični elektronski medij, ki bo tvoril informacijski sistem, v katerem bo 
mogoče najti vse predhodne tehnologije in informacije. McLuhan je bil prvi, ki je napovedal 
svetovni splet in to več kot 30 let pred njegovim nastankom. Nekaj let za njim, natančneje leta 
1966, je nemški računalniški znanstvenik in inženir elektrotehnike Karl Steinbuch dejal, da 
lahko v nekaj desetletjih pričakujemo računalnike v skoraj vseh industrijskih izdelkih. Leta 
1969 pa so znanstveniki z ameriške agencije DARPA in tehnološkega inštituta MIT prvič 
vzpostavili omrežje računalnikov. Omrežje se je imenovalo ARPANET in je bilo v začetku 
namenjeno povezovanju računalnikov univerz in laboratorijev po ZDA. Do leta 1980 je bilo v 
ARPANET povezanih 213 računalnikov po svetu. Omrežje je delovalo do leta 1990, nato pa 
so ga dokončno nadomestila novejša omrežja. ARPANET ni le prvo omrežje, je tudi eden od 
temeljev sodobnega interneta. Načelo prenašanja podatkov in preklapljanje paketov, ki je bilo 
uporabljeno v ARPANET omrežju, se še vedno uporablja pri prenašanju podatkov po 
svetovnem spletu.  S prvimi povezavami računalnikov v omrežje pa se je pojavila tudi potreba 
po protokolih in standardih, ki bi omogočali prenose. V začetku, leta 1964, je bil za podporo 
ARPANETu zasnovan en program – TCP (transmission control program), ki se je nato razvil 
v protokol in končno razdelil v sklop protokolov s skupnim imenom TCP/IP. Leta 1979 je bil 
sklop protokolov TCP/IP tudi javno objavljen kot publikacija pod imenom RFC 793. TCP ni 
več pomenilo le programa, temveč celosten protokol za nadzor prenosa. TCP/IP je danes 
kompleksna kombinacija protokolov, razdeljenih v sloje protokolskega sklada, ta pa skrbi za 
nemoteno delovanje svetovnega spleta in večine ostalih danes uporabljenih omrežij [6]. 
Protokoli so bili od leta 1979 deležni nekaj posodobitev, a načelo je ostalo nespremenjeno do 
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danes. Načelo povezovanja in identifikacije računalnikov v omrežju temelji na unikatnih IP 
naslovih. Vsakemu računalniku, uspešno povezanemu v omrežje, je dodeljen lasten IP naslov, 
s katerim se v omrežju predstavlja in na katerem je dosegljiv za zahteve drugih računalnikov. 
Princip je odličen za računalniško logiko, ni pa preveč primeren za človeško upravljanje in 
naslavljanje. IP naslov je namreč sestavljen iz sklopa cifer, kar pa si je težko zapomniti. Zato 
je bil leta 1983 razvit še sistem domenskih imen DNS. Sistem omogoča, da posameznemu 
računalniku v omrežju določimo dodatno uporabniku prijazno ime, preko katerega lahko do 
računalnika dostopa. Sistem deluje preko namenskih strežnikov, ki povezujejo domenska 
imena s pripadajočimi IP naslovi računalnikov. Sistem domenskih imen ni ključen za 
delovanje omrežja, služi le kot uporabniški vmesnik, ki omogoča uporabniku lažje 
naslavljanje in identifikacijo določenega računalnika. S tem je povezovanje postalo 
enostavnejše.  Leta 1989 pa je raziskovalec v Cernu, Tim Berners-Lee, izumil svetovni splet 
(WWW – World Wide Web). Splet je bil prvotno razvit zaradi potrebe po avtomatski 
izmenjavi podatkov med računalniki na daljavo. Splet je zbirka povezav do nadbesedilnih 
(hypertext) dokumentov. Dokumenti so dostopni na računalniku v omrežju in uporabnik z 
nameščenim brskalnikom lahko z oddaljenega mesta, brez fizičnega posredovanja na 
oddaljenem računalniku z dokumenti, do njih dostopa in jih uporablja. Berners-Lee je svoje 
izume v celoti delil z javnostjo in tako dosegel razvoj aplikacij za delo preko interneta. Do 
leta 1990 je bil vsega napredka deležen programski del in računalništvo. Leto 1990 pa je v 
zgodovini interneta in interneta stvari poznano kot leto, v katerem je bila v internet vključena 
prva fizična, mehanska naprava. John Romkey je v internet implementiral opekač za kruh. 
Opekač je bil v internet povezan preko TCP/IP in sistem je dovoljeval vklop opekača na 
daljavo preko internetnega omrežja. Pomemben dosežek je bil dosežen tudi leta 1993, ko sta 
Quentin Stafford-Fraser in Paul Jardetzky na univerzi v Cambridgu ustvarila “Trojan Room 
Coffee Pot”. V omrežje sta implementirala prvo kamero, ki je trikrat na minuto na strežnik 
pošiljala sliko kavnega avtomata in s tem količino preostale kave. Razvoju so sledili tudi 
drugi in v splet je bilo povezanih vedno več fizičnih naprav.  Leta 1996 je bilo na finskem 
mogoče kupiti in uporabljati prvi telefon – Nokio 9000 komunikator z možnostjo internetnega 
povezovanja s pomočjo WAP povezave. Vredno je omeniti še dosežek Marka Weiserja, ki je 
leta 1998 pred stavbo podjetja Xerox v Palo Altu, kjer je bil takrat zaposlen, postavil zanimiv 
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vodomet – višina vodnega curka je bila sorazmerna s trenutno vrednostjo delnice podjetja. 
Projekt je zanimiv, ker je eden prvih, ki je deloval avtomatsko in ga lahko uvrščamo v sklop 
interneta stvari. Sam termin internet stvari pa je prvi javno uporabil Kevin Ashton, ko je leta 
1999 v podjetju Procter & Gamble predstavljal možnosti uporabe radiofrekvenčne 
identifikacije (RFID) pri nadzoru proizvodov in materialov za proizvodnjo. Termin se je 
uveljavil in postaja vse bolj aktualen, saj trend razvoja stremi k vedno večji samostojnosti 
naprav v našem okolju. Leta 1999 je bila ustanovljena tudi skupina Auto-ID Labs. To je 
skupina laboratorijev, ki v sklopu razvoja interneta stvari razvijajo idejo elektronske kode 
izdelkov EPC. EPC je na osnovi RFID zasnovana koda, ki nadomešča klasično bar-kodo in v 
splošnem omogoča identifikacijo lastnosti določenega predmeta na daljavo. Komunikaciji 
med napravami in pojmu internet stvari je tako javnost in stroka začela posvečati vedno več 
pozornosti. Termin internet stvari vse bolj splošno predstavlja interno komunikacijo med 
napravami. V nekaj letih po prvi uporabi Kevina Ashtona se pojem internet stvari začne 
pojavljati v naslovih revij in knjig. Tema postaja vse bolj priljubljena in vse bolj deležna 
splošne razprave. Leta 2005 o temi interneta stvari izda prvo poročilo Mednarodna 
telekomunikacijska zveza (ITU). Leta 2008 pa Švica v Zürichu gosti prvo Evropsko 
konferenco na temo interneta stvari. S prvimi uradnimi razpravami in poročili so se zarisale 
tudi prve smernice, potrebe za razvoj in slabosti interneta stvari, kar je standardiziralo 
delovanje, načela povezovanja in še pospešilo razvoj.  
S popularnostjo pametnih telefonov in tabličnih računalnikov se je število v splet povezanih 
elektronskih naprav do leta 2010 povzpelo na 12,5 milijard, prebivalstvo Zemlje pa je štelo 
6,8 milijard. Tisti trenutek, ko je število v splet povezanih naprav preseglo število ljudi na 
Zemlji, je po mnenju podjetja CISCO, vodilnega svetovnega proizvajalca omrežne opreme, 
trenutek, ko se je rodil internet stvari [2], [5], [7], [8]. 
Od prve omembe do danes se je internet stvari izoblikoval in se še naprej razvija. Pojem je živ 
toliko, kot je živ razvoj tehnologije, ki jo določa. In razvoj tehnologije, ki zadeva IoT, je v 
razcvetu. V segmentu IoT vsak trenutek prihaja do novih smernic in odkritij. Nekatera so 
predvidevali že začetki, druge bo prikazala prihodnost. Vsekakor pa je bistvo in pomen 
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termina internet stvari definiral gospod Kevin Ashton. V svoji predstavitvi RFID  sistema v 
podjetju P&G je internet stvari predstavil in opisal nekako takole:  
»Dandanes je uporaba računalnikov in posledično tudi interneta skoraj v celoti namenjena 
človeški potrebi po informacijah. Skoraj vsi od 50 petabajtov podatkov, dostopnih na spletu, 
so nastali s pomočjo človeškega vnašanja, snemanja, slikanja ali kopiranja. Internetni 
diagrami vključujejo usmerjevalnike, strežnike in podobno, pozabljamo pa na glavno gonilo – 
ljudi. Problem ljudi je, da je naš čas omejen, prav tako zbranost in natančnost, vse to pa 
pomeni, da ljudje nismo preveč primerni za zajem podatkov iz našega okolja. In to je 
pomembna stvar. Smo fizične osebe, z merljivimi lastnostmi in prav tako je naše okolje. Naša 
ekonomija, družba in končno naš obstoj ne temeljijo na idejah, temveč na dejanskih stvareh, 
predmetih. Virtualne računalniške stvari in računalniški biti nas ne morejo nasititi, prav tako 
nas ne bodo ogreli na hladen dan ali nam poganjali prevoznega sredstva. Ideje in informacije 
so pomembne, vendar niso nič v primerjavi z okoljem in otipljivimi lastnostmi. Kljub vsemu 
večina današnjih tehnologij sloni na podatkih, ki jih je zajel ali objavil človek. Posledica tega 
pa je, da naši računalniki in splet vedo več o idejah in približkih, kot o dejanskem stanju naše 
okolice. Možnost, da bi oblikovali sistem, ki bi samostojno, brez človeškega faktorja zbiral 
podatke o okolici in predmetih, nam bo prinesla verodostojno zbirko podatkov vsega zajetega, 
torej teoretično vsega, kar obstaja. Posledično se nam bodo odprle neskončne možnosti 
nadzora nad stvarmi. Povečali bi izkoristke, zmanjšali porabe sredstev in energije, saj bi iz 
zajetih podatkov lahko določili, kdaj so na primer aparati potrebni obnove, deli potrebni 
servisa ali kdaj živilo ni več primerno za distribucijo. Računalnikom moramo dati možnosti in 
dovoliti zbirati podatke, da bodo lahko slišali in vonjali svet in okolico, ki jih obdaja. RFID in 
ostale tehnologije zaznavanja dajejo računalnikom možnost opazovanja, identifikacije in 
razumevanja sveta, razumevanje brez posredovanja človeka in vseh omejitev, ki jih človeštvo 
vključuje. Po desetih letih delovanja in razvoja na RFID sistemu je skupnost doprinesla 
precejšen napredek, vendar moramo razumeti najpomembnejše RFID tehnologije in se za to 
zavzemati. Ne govorimo o bar kodi na steroidih ali povečanju pretočnosti cestninskih postaj 
in naše vizije ne smemo skrčiti na ta nivo. Internet stvari ima podoben potencial za 
spreminjanje sveta kot ga je spremenil internet, morda še mnogo bolj« [2]. 
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2.2 Tehnologija 
 
Kevin Ashton je imel v trenutku govora o IoT v mislih predvsem RFID sisteme nadzora, saj 
je precejšen del raziskav posvetil prav razvoju le-teh. Kratica RFID stoji za radiofrekvenčno 
identifikacijo. Je brezžični brezstični sistem, ki s pomočjo radiofrekvenčnega – 
elektromagnetnega polja dovoljuje možnost prenašanja podatkov med čitalnikom in 
elektronsko oznako [9]. Sistem se izkorišča za identifikacijo ali sledenje posameznih objektov 
na daljavo. Oznake so prenosne »kartice«, čipi, ki nosijo podatke predmeta, ki ga identificira. 
Oznake so lahko aktivne in potrebujejo svoje napajanje, ki jim omogoči elektromagnetno 
oddajanje, ali pa so pasivne in začnejo delovati šele, ko vstopijo v polje zunanjega oddajnika 
in s pomočjo inducirane napetosti oddajo zapisane podatke. Tehnologija je vsesplošno 
namenjena nadzoru in bo nekoč nadomestila črtno kodo. Ni pa RFID edina tehnologija, ki 
razvija in uresničuje načrte interneta stvari. Vsako zajemanje podatkov in avtomatsko 
shranjevanje ter analiza spadajo v isto kategorijo. Senzorji in aktuatorji so lahko antene in 
RFID kartice ali pa enostavni temperaturni senzorji, priključeni na krmilnik, ki podatke 
senzorja uporablja. Sistemov je ogromno, prav tako standardov komunikacij med napravami. 
Vsem pa je skupno povezovanje in medsebojna komunikacija med napravami. S časom se je 
razvil standardni model, ki tvori internet stvari; prikazuje ga slika 2.  
 
Slika 2: Sklopi, ki tvorijo internet stvari [22] 
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2.2.4 Senzorji in aktuatorji  
 
Senzor ali tipalo je naprava, ki meri fizikalne ali kemične lastnosti okolice. Lahko je to 
preprosto stikalo, ki meri premik, uporovni senzor, ki meri temperaturo, ali GPS senzor, ki 
določa vašo lokacijo. Izhodni signal iz senzorja je lahko analogen ali digitalen. V industriji se 
še vedno največ uporabljajo tipala z analognimi izhodi, kot je na primer tokovna zanka 4-
20 mA, ki je priključena na krmilnik. Z razvojem odprtokodnih sistemov, kot sta Arduino in 
Raspberry Pi, pa je možnost avtomatizacije procesov, krmiljenja in zajema podatkov 
postala enostavnejša.  
 
Slika 3: Arduino Uno z ethernet razširitvijo in DHT11 senzorjem [23] 
 
Zasnova omogoča enostavno dodajanje razširitev, kot so ethernet modul, podpora za SD 
kartico, prikazovalnik. Tako si lahko vsak sestavi aplikacijo, ki bo zajemala podatke, jih 
shranjevala na SD kartico, prikazovala na prikazovalniku in jih pošiljala v splet. Slika 3 
prikazuje mikrokrmilniško ploščo Arduino Uno z razširitvijo, ki omogoča ethernet 
povezovanje in shranjevanje podatkov na micro SD kartico. Na vrhu je priključen senzor 
DHT11, ki zajema vrednosti temperature in vlažnosti okolice. Tak sklop, s primerno 
programsko kodo v krmilniku, lahko deluje kot naprava, ki zajema podatke senzorja, jih 
shranjuje na SD kartico in omogoča enostaven vpogled v podatke s pomočjo spletnega 
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brskalnika. Senzor tako ni več le tipalo, ki merjeno lastnost posreduje krmilniku v elektronski 
obliki. V času IoT je senzor mali računalnik, ki omogoča obdelavo zajetih podatkov tipal, 
beleženje in prenos podatkov v omrežje. Za prenos podatkov v sklopu IoT so še vedno najbolj 
priljubljeni WiFi, Bluetooth, ZigBee in 2G/3G/4G, na voljo pa so tudi IoT prilagojena 
omrežja, katerih cena, poraba energije in območje delovanja omogočajo boljše možnosti za 
implementacijo v IoT naprave. V sklopu LPWAN (low power wide area networks) so 
trenutno najbolj priljubljeni LoraWAN, SigFox in Weightless. Izbira komunikacijskega 
omrežja je odvisna predvsem od izbrane tehnologije, senzorjev, razdalj med deli sistema, 
potrebne hitrosti prenosa podatkov in želje po dostopnosti naprav. Slika 4 prikazuje lastnosti 
omenjenih treh komunikacijskih standardov, namenjenih uporabi v IoT aplikacijah. 
 
 
Slika 4: Primerjalna tabela SigFox, LoraWAN in Weightless [31] 
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2.2.5 Obdelava podatkov 
 
Senzorji oddajajo podatke v obliki, ki ni nujno človeku »prijazna«. Običajno oddajajo neki 
merljivi veličini primerljivo vrednost v elektronski obliki. To vrednost je potrebno pretvoriti v 
človeku berljivo vrednost, shraniti v neko tabelo in glede na spremembo zajetih vrednosti po 
potrebi izvajati ukaze. Pretvorbeni programi so običajno enostavni in se vršijo v realnem času. 
Napisani so namensko glede na specifični senzor. Če senzor oddaja merjeni veličini linearno 
odvisno vrednost, je pretvorba možna z linearno funkcijo. Če senzor oddaja nelinearno 
odvisno vrednost, se z linearizacijo podatek pretvori v pravilno berljivo vrednost. Možna je 
tudi primerjava podatkov s primerjalno (»look-up«) tabelo, kjer dobljen podatek primerjamo z 
že znanimi podatki, katerim so predhodno dodeljene prave vrednosti. Stvar vseeno ni tako 
preprosta, običajno je potrebno upoštevati še druge dejavnike, da postane zajeta meritev 
realno pravilna, npr. izgube na vodnikih pri analognih signalih in podobno. Vse več pa je tudi 
senzorjev, ki s krmilnikom komunicirajo serijsko. Serijska komunikacija olajša pretvorbo, saj 
v večini primerov tak senzor oddaja izmerjeno vrednost v enotah merjene veličine. Podatke 
senzorjev običajno nadzira namenski program ali analogno vezje, ki analizira spremembe 
vhodnih podatkov, jih primerja s predhodno nastavljenimi vrednostmi ali vrednostmi drugih 
naprav. V primeru odstopanj meritev od želenih vrednosti program obvesti uporabnika o 
spremembah. Program lahko samostojno izvede popravek procesa z vklopom aktuatorjev, 
izvršnih členov, ki popravijo stanje merjenega procesa in s tem alarmantne odčitke. Večino 
procesov v industriji se avtomatsko regulira po načelu zaprte zanke. To pomeni, da so v 
sistem vključeni senzorji, izvršni členi in regulator. Regulator glede na želeno referenčno 
vrednost in vrednosti, ki jih zajema s senzorjev, kontrolira proces s pomočjo izvršnega člena. 
Tak sistem je samostojen s pomočjo regulacije in aktuatorjev, ki spreminjajo proces glede na 
nastavljene zahteve. S tem se izključi človeško sodelovanje v procesu in izboljša delovanje 
sistema. Z razvojem interneta in interneta stvari se je na spletu zbrala nepredstavljiva količina 
podatkov, ki raste iz dneva v dan. Obsežnih podatkovnih zbirk kompleksnih in običajno 
nestrukturiranih podatkov ter medsebojno neodvisnih podatkovnih virov se je prijel termin 
Big data [32]. Big data ne obravnava le grobih podatkov, temveč tudi možnosti za delo z 
veliko količino podatkov, ki tradicionalnim načinom dela s podatki povzroča težave. 
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2.2.6 Komunikacija med aplikacijami 
 
Nabor aplikacij, ki jih lahko uvrstimo v sklop interneta stvari, je zelo raznolik. Vzpostavitev 
enotnega sklopa standardov komunikacije, ki bodo zadovoljili potrebe vseh aplikacij, je velik 
izziv. Raznolike aplikacije, kot so pametni števci, pametna energetska omrežja, omrežja 
stavb, nadzori tovarn, pametna razsvetljava in razne manjše uporabniške aplikacije, kot so 
GPS lokatorji in podobno, zajemajo ali razpolagajo s povsem različnimi podatki. Prav tako je 
različna tudi količina podatkov in potreba po varnosti in zanesljivosti omrežja. Skupna 
lastnost pa je potreba po omrežju, saj senzorji, aktuatorji in krmilniki niso več nujno na isti 
fizični lokacij, temveč se podatki senzorjev do krmilnikov in nato aktuatorjev prenašajo preko 
skupnega omrežja. 
Najbolj razširjeno omrežje, ki ga trenutno poznamo, je internet. Njegovi začetki segajo v 
konec šestdesetih let in od takrat je v stalnem razvoju. Število naprav, priključenih v splet, se 
strmo povečuje in bo glede na krivuljo naraščanja v letu 2016 preseglo 22 mlijard 
povezav [11]. To pomeni, da je omrežje že preraslo trenutno najbolj uporabljen protokol za 
naslavljanje – Ipv4,  ki omogoča naslove 4,3 milijardam naprav [12]. Zato je potrebna 
posodobitev omrežja in prehod na Ipv6, ki omogoča 2^128 naslovov. S tem se bo lahko v 
splet vključilo veliko več aplikacij, kar pa je bistvo razvoja interneta stvari. Prehod na Ipv6 se 
že dogaja. Leta 2012 so večja spletna podjetja že omogočila Ipv6 naslavljanje naprav in glede 
na trend posodabljanja omrežja bo do leta 2018 polovica povezav uporabljalo Ipv6 
naslove [14]. 
Za razvoj IoT je ključen tudi razvoj dodatnih tehnologij, ki bodo omogočale hitro delovanje, 
kakovostno implementacijo in večjo varnost povezovanja.  
Aplikacije v sklopu interneta stvari so storitveno orientirane. Celotni proces ni lociran na 
enem fizičnem mestu, temveč so senzorji, aktuatorji in drugi členi lahko fizično ločeni in med 
seboj komunicirajo preko omrežja – spleta. Vsak člen procesa ima vnaprej določeno funkcijo, 
katero izvaja s pomočjo podatkov, ki jih dobi s spleta in kamor vnaša tudi svoje podatke. 
Proces, ki ni centraliziran in uporablja spletne protokole za komunikacijo med svojimi členi, 
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je manj zanesljiv kot centralizirani procesi, kar je treba upoštevati pri razvoju IoT. Tak način 
porazdeljevanja nalog procesa, ki ga predstavlja internet stvari, se imenuje storitveno 
orientirana arhitektura (SOA – service orientated architecture) [12] in v sklopu te arhitekture 
je že razvitih nekaj jezikov in protokolov, ki definirajo naslavljanje in prepoznavanje ter 
uporabo aplikacij preko spleta.  
Internet stvari se razvija v smeri zajemanja, zbiranja in distribucije podatkov v omrežje. V tej 
smeri se razvija tudi semantični splet, ki bo omogočal dinamični iskalni algoritem, s pomočjo 
katerega bo posamezna aplikacija lahko sama iz spleta izluščila verodostojne podatke, ki jih 
potrebuje za svoje delovanje. Zato je potrebno ob načrtovanju aplikacije predvideti 
podatkovne baze, ki bodo vsebovale dovolj dodatnih „meta“ podatkov v primerni obliki za 
iskanje v sklopu semantičnega spleta  [13]. 
Elektronske naprave, ki zajemajo podatke in izvršujejo naloge, stremijo k energetski 
učinkovitosti, enostavnosti. Zato morajo biti tudi protokoli in skladi, ki skrbijo za prenos 
podatkov, učinkoviti in sposobni delovati na enostavnih napravah. V ta namen že obstajajo 
protokoli, kot so MQTT, DDS, CoAP, XMPP, ki so dovolj enostavni za implementacijo v 
majhne 8-bitne mikroprocesorje in omogočajo komunikacijo mikroprocesorjev med seboj in s 
strežniki. Podatkov, poslanih na strežnik, mora biti toliko, da definirajo posamezno meritev, 
vendar ne preveč, da zaradi velikosti preveč ne upočasnimo prenosa in nadaljnje obdelave 
podatkov [10], [15], [16]. 
 
2.3 Priložnost in prihodnost interneta stvari 
 
Internet stvari predstavlja idejo o sistemu meritev stanja okolja, ljudi in nasploh vseh 
merljivih procesov. Iz teh meritev se gradijo baze podatkov, ki bodo v pomoč pri analizi 
posameznih procesov, minimizaciji stroškov v industriji,  prometu in drugod. Ena meritev ali 
en senzor ob začetku merjenja ne omogoča revolucionarnih sprememb in prihrankov. Ko pa 
se v sistemu zbere velika količina podatkov, lahko z analizo dosežemo izboljšavo izdelkov, 
procesov ali delovanja sistemov. Naj si gre za v splet povezan sobni termostat, ki uravnava 
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temperaturo vaše delovne sobe, ali pametno mesto, ki upravlja z infrastrukturo, z razsvetljavo, 
odpadki, naravnimi viri in potrebami prebivalstva. Priložnost IoT za posameznika je v 
povečevanju produktivnosti in večanju udobja. V gospodarskem segmentu pa je priložnost v 
varčevanju z naravnimi viri, elektriko in časom. Zmanjševanje porabe električne energije, 
optimizacija prometne infrastrukture in optimizacija uravnavanja klime (HVAC) objektov se 
bo odražala v zmanjševanju emisij CO2, optimizacija splošne rabe energentov pa v 
zmanjšanju proizvodnje odpadkov.  
Prihodnost je tako naravnana k čim bolj optimalnemu delovanju naprav, procesov. Več 
meritev okolice kot bomo zajeli, bolj točna bo digitalna predstavitev merjenih procesov in 
posledično večja možnost idealizacije delovanja stvari. Trenutno medsebojno odvisnost 
senzorjev in izvršnih členov definiramo ljudje. V prihodnosti pričakujemo, da se bo sistem 
poenotil in bo komunikacija med posameznimi sklopi enotna. Tako bi omogočili splošno 
povezovanje naprav z možnostjo iskanja rešitev tretjih sistemov za lažje odločanje v situaciji 
lastnega sistema.  Razvijajo se tudi algoritmi, ki imajo zmožnost lastnega učenja iz izkušenj 
(deep learning). Tako bo ob zadostni količini podatkov, s katerimi bo določen sistem 
razpolagal, algoritem sistema primerjal trenutne meritve z arhiviranimi in samodejno 
spreminjal delovanje sistema [17].  
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3 Primeri 
 
Pametne naprave v sklopu IoT so se do danes že razdelile v segmente, ki jih prikazuje slika 5. 
Trenutno so najbolj priljubljene teme pametna mesta, pametni domovi in pametni prenosni 
elektronski  dodatki (angl. Wearables). Pametna mesta v večjem obsegu so priljubljena 
predvsem v teoriji, realiziranih je bilo le nekaj začetnih projektov. Dodatki v sklopu pametnih 
domov so zelo aktualni predvsem v sklopu varčevanja z energijo, pametni dodatki pa na 
področju spremljanja vaše aktivnosti ali aktivnosti vaših najbližjih in hišnih ljubljenčkov. 
 
 
Slika 5: Segmenti interneta stvari [24] 
 
Razdelitev je ločena na zasebni in industrijski sektor, kljub dejstvu, da v veliko primerih 
predstavljata isto aplikacijo.  
 
3.1 Pametni elektronski dodatki 
 
Naprave, ki so trenutno tako med najbolj priljubljenimi temami, kakor tudi na tržišču končnih 
izdelkov, so pametne ure, očala, oblačila in razni obeski, ki zaznavajo vaš položaj ali položaj 
predmetov v vaši bližnji okolici. Naprave so sposobne izmeriti vaše vitalne znake in v večini 
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primerov medsebojno komunicirajo preko pametnih telefonov. Aktualne so predvsem zaradi 
nezahtevne realizacije ideje v primerjavi z implementacijo IoT v zgradbe, mesta, so cenovno 
dostopne in zanimive širokemu krogu potrošnikov. Pametne ure in zapestnice omogočajo 
povezovanje z napravami, predvsem pametnimi telefoni, in preslikajo funkcije telefona, 
omogočajo logiranje fizične aktivnosti, srčnega utripa, korakov ... Nudijo GPS navigacijo in 
spremljanje poti. Ponujajo možnost Bluetooth povezovanja, nekatere celo NFC in WiFi  [19]. 
Večina proizvajalcev naprav običajno ponuja tudi lasten sistem v oblaku za shranjevanje, 
obdelavo in prikaz merjenih podatkov. Slika 6 prikazuje odstotek zastopanosti pametnih 
elektronskih prenosnih naprav v posameznih segmentih. 
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Slika 6: Zastopanost pametnih elektronskih dodatkov po segmentih [25] 
 
3.2 Pameten dom 
 
Pametne inštalacije in dodatki za dom omogočajo zmanjševanje stroškov bivanja, 
povečevanju varnosti doma in udobja z avtomatizacijo posameznih dogodkov. Gre za 
naprave, ki zajemajo posamezne naloge v domu, na primer nadzor doma v smislu alarmne 
naprave, detektorjev dima, CO, daljinski vklop naprav ali upravljanje s klimo v domu. V 
večini primerov se naprave preko domačega omrežja povežejo v splet in medsebojno 
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komunicirajo, upravljanje in uporabniški vmesnik pa predstavlja mobilna ali spletna 
aplikacija. Na trgu je največ aplikacij, ki omogočajo vklop naprav preko mobilne aplikacije, 
CO2 senzorjev in alarmnih naprav, ki nadzirajo vaš dom. Posamezni senzorji s pripadajočim 
uporabniškim vmesnikom delujejo odlično. Bistvo IoT pa je medsebojno povezovanje naprav. 
Pametne naprave različnih proizvajalcev običajno nimajo enotnega načina komunikacije in 
imajo različne uporabniške vmesnike, kar otežuje povezovanje naprav v nek skupen povezan 
sistem. Obstajajo pa že določeni pametni sistemi v povezavi s spletnimi aplikacijami, ki 
omogočajo povezovanje večjega števila različnih senzorjev in aktuatorjev različnih 
proizvajalcev v skupen sistem. Tako lahko en nadzorni sistem upravlja z dogodki v domu 
samostojno glede na prednastavljene programe ali ročno preko mobilne, tablične ali spletne 
aplikacije.  
 
Možnosti avtomatizacije: 
 krmiljenje razsvetljave glede na čas in prisotnostjo v prostorih; 
 uravnavanje temperature glede na prisotnost in prednastavljene urnike; 
 nadzor vstopa, upravljanje z garažnimi ali vhodnimi vrati; 
 video nadzorni sistem, nadzor doma preko kamer; 
 izklop dotoka vode v hišo ob zaznavi puščanja; 
 na zahtevo in alarmno obveščanje uporabnika v realnem času; 
 nadzor nad porabo posameznih energentov; 
 nadzor in upravljanje z domom s pomočjo glasovnih ukazov; 
 upravljanje z medijskimi napravami s pomočjo zvoka ali mobilnih aplikacij. 
 
Različne naprave so kljub povezavi v skupno omrežje večinoma še nepovezane. Povezovanje 
naprav in plani odločanja v različnih situacijah se najlažje določajo v spletnih aplikacijah, kot 
je na primer IFTTT (ifttt.com), ki omogoča vzpostavitev in upravljanje z medsebojnimi 
odvisnostmi med napravami in delovanje v odvisnosti od različnih urnikov, planov. 
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3.3 Pametno mesto 
 
Pametno mesto je ekosistem, ki s pomočjo tehnologije povezovanja in zajemanja podatkov 
okolja in procesov stremi k optimalni rabi energije, finančnih sredstev in storitev ter omogoča 
bolj kakovostno življenje.  
S stalnim verodostojnim nadzorom distribucije različnih virov, kot so elektrika, voda in 
transport, nam tehnologija pove, kje in kdaj lahko privarčujemo. Javna razsvetljava mest se 
lahko ponoči izklaplja oziroma omeji delovanje na delih mest, kjer ni zaznanih aktivnosti. 
Meritve pretokov vodovodnega omrežja lahko zaznajo napake na delih cevovoda in o tem 
obveščajo upravljavce sistema. Polja in travnike se lahko zaliva po potrebi, glede na meritve 
vlažnosti zemlje. Vpeljava stalnega lociranja prevoznih sredstev javnega prometa bi lahko 
omogočala obveščanje potnikov in upravljavcev o lokaciji posameznih prevoznih sredstev ter 
o možnih okvarah ali nesrečah prevoznih sredstev. Take nadgradnje nam pomagajo varčevati 
z viri in povečujejo izkoristek posameznih sistemov in s tem zmanjšujejo strošek delovanja 
sistemov. 
 
Slika 7: Možnosti za razvoj IoT [26] 
Internet stvari je uporaben tudi na področjih, kjer so procesi že avtomatizirani. Lep primer je 
ljubljanski potniški promet, ki s pomočjo sistema Telargo pošilja stanje avtobusov ter njihovo 
 19 
 
lokacijo v nadzorni center. Podatki o lokaciji avtobusov so nato uporabljeni za izračun 
predvidenih prihodov na posamezno postajo. Prihodi so dostopni na informacijskih 
prikazovalnikih posameznih postaj, na spletni strani LPP in preko mobilne aplikacije Trola. 
Nadzor omogoča nemoten prevoz, hipno ukrepanje v primeru okvar ali nesreč avtobusov ter 
optimalno izkoriščen čas potnikov, ki poznajo točen čas prihodov avtobusov. Možnost za 
posodobitev je še povezava s cestno signalizacijo mesta, kar bi omogočalo korekcijo zamude 
oziroma prehitevanje s pomočjo semaforjev [20]. Koristna bi bila tudi aplikacija, ki bi glede 
na vaš želeni cilj v mestu in lokacije avtobusov poiskala prosto parkirišče na robu mesta ter 
postajo avtobusa, ki pelje v želeno smer. 
Razvoj pametnih mest se šele začenja. Na voljo so različni sistemi v sklopu pametnih 
razsvetljav, meritev kakovosti zraka, nadzora vodovodnih virov in ravnanja z odplakami in 
odpadki, nadzor logistike, meritve vibracij in kakovosti materiala mostov, stavb. Z vidika 
posameznih sistemov internet stvari že deluje odlično. Zahtevno pa bo zagotoviti enotne 
standarde komunikacije in predstavitve ter možnost analize zajetih podatkov in s tem 
omogočiti povezovanje različnih sistemov.  
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4 Uporaba IoT za nadzor vodovodnega omrežja Zgornja Besnica 
 
V sklopu diplomskega dela je predstavljena ideja in možnost avtomatizacije vodovodnega 
omrežja za distribucijo pitne vode v domačem kraju – Zgornji Besnici pri Kranju. 
Predstavljen je obstoječi VSB brez avtomatizacije, teoretične možnosti ter razvita rešitev za 
avtomatizacijo sistema. Slika 8 prikazuje trenutno stanje vodovodnega omrežja. Označena so 
že mesta predvidenih meritev. V nadaljevanju bom opisal posamezne dele sistema in 
predstavil možnosti za avtomatizacijo ter prioritete za vpeljavo nadzora v posamezne dele. 
 
4.1 Zgodovina vodovodnega omrežja 
 
Besnica je vas, 5 km oddaljena od Kranja proti severozahodu, skrita v ozki dolini ob desnem 
bregu reke Save. Vas je razdeljena na Zgornjo in  Spodnjo Besnico. Leta 2013 je v Besnici 
prebivalo 1706 prebivalcev, od tega 802 v Zgornji Besnici  [18]. Za oskrbo Spodnje Besnice s 
pitno vodo skrbi podjetje Komunala Kranj, prebivalci Zgornje Besnice pa že od nekdaj sami 
skrbijo za oskrbo vasi s pitno vodo. Prvi vodovod v Zgornji Besnici za oskrbo 25 hiš je bil 
zgrajen leta 1912 z zajemom izvira, ki se danes več ne uporablja. Sistem so vaščani dogradili 
leta 1963 in je skupaj napajal 48 hiš. V sistem so takrat zajeli dodatni vir – Mrzli studenec, ki 
se uporablja še danes. Leta 1991 se je zaradi širitve vasi in vse večjega odjema vodovodu 
dodal izvir Gabrov studenec. Mrzli studenec in zajemanje vode z njegovega Capunovega 
izvira je bil ponovno saniran leta 1997. Leta 2002 je bil v omrežje priključen vir pitne vode iz 
vrtine, ki se uporablja le ob nepredvidenih dogodkih ter koničnih porabah v poletnih mesecih. 
Leta 2008 so vaščani zaradi birokratskih zahtev ustanovili formalno obliko Vodovodno 
zadrugo Zgornja Besnica in s tem tudi uradno zaščitili interese in voljo do samostojnega 
urejanja in distribucije pitne vode v svoji vasi. 
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Slika 8: Vodovodno omrežje vasi Zgornja Besnica 
 22 
 
4.2 Vodovodno omrežje danes 
 
Vodovodno omrežje zajema vodo iz dveh izvirov, lociranih v pobočjih bližnjih hribov. Voda 
se iz izvirov po vodovodnih ceveh pretaka do zbiralnika, kjer se oba dovoda združita in 
skupaj polnita dva rezervoarja. Rezervoarja skrbita za zalogo vode ob trenutkih večje porabe 
ter za potreben tlak vode v omrežju. Iz rezervoarjev se sistem vodovodnih cevi razdeli po 
zaselkih do posameznih odjemalcev. V omrežje je vključen še vir vrtine, iz katere se po 
potrebi s pomočjo črpalke polni rezervoarja v primeru okvar, koničnih porab ali pomanjkanja 
vode pri izvirih. Območje in potek vodovodnega omrežja prikazuje  slika 8. 
Izvira, ki napajata sistem – Gabrov in Capunov – imata dokaj stalen dotok čez celo leto, ki v 
povprečju skupaj znaša 2,1 l/s. Vsak rezervoar ima kapaciteto 40 m3, torej lahko skupaj 
akumulirata 80 tisoč litrov vode in zagotovita nemoteno oskrbo tudi ob višjih koničnih 
porabah (vikendi, večerne ure vsak dan). Količina vode v zajetjih v primeru popolnega izpada 
dotoka teoretično zadostuje za 18,5 ur pri upoštevani porabi 117 l/prebivalca/dan ter 100 glav 
goveda, ki porabi približno 100 l/glavo/dan [18]. 
 
Slika 9: Črpalka za črpanje vode iz vrtine [27] 
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Zajem vode iz vrtine je bil realiziran leta 2002 zaradi potrebe po dodatnem rezervnemu viru 
napajanja sistema. V vrtino globine 125 m je potopljena črpalka, ki lahko v zajetje črpa z 
močjo od 0,5 do 1,6 l/s. Voda iz vrtine se črpa v zgornje zajetje preko 580 m dolge cevi. 
Višinska razlika med nivojem vrtine in zajetja je 32 m. Črpalka je krmiljena s frekvenčnim 
regulatorjem, ki omogoča zvezno nastavljanje črpanja z regulacijo frekvence od 0–60 Hz.  
Od zajetij vodijo cevi po vasi, iz njih pa posamezni odcepi do končnih porabnikov –
gospodinjstev in kmetij. Večina gospodinjstev ima vgrajen števec pretoka, nekaj uporabnikov 
pa še vedno plačuje porabo po pavšalu. 
 
4.3 Podatki o VSB 
 
Viri: Gabrov izvir (680 m n.m.), Capunov izvir (667 m n.m.), zajem iz vrtine (450 m n.m.). 
Zajetja: Zgornje 40 m3 (534 m n.m.), Spodnje 40m3 (482 m n.m.). 
Povprečni dotok vode: 2,1 l/s (povprečje ročnih meritev med leti 2003 in 2011). 
Povprečna poraba vode: 1,2 l/s (izračunana glede na prebivalce ter kmetijstvo). 
Porabniki: 230 priključkov – 263 gospodinjstev – 802 prebivalcev, 100 glav goveda, 
nadmorska višina porabnikov 410–520 m. 
Vrtina: nadmorska višina 450 m, dolžina povezovalne cevi do zgornjega rezervoarja – 580 m 
Cevovod: celotna dolžina primarnih cevi – 5000 m, dolžina sekundarnih cevi – 6000 m. 
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4.4 Napake sistema 
 
Vodovodni sistem v Besnici deluje dobro in odkar se je v omrežje dodal vir vrtine, tudi dovolj 
zanesljivo. V primeru okvar lahko z dodatnim pritokom iz vrtine kompenzira porabo zaradi 
napake. Omrežje se tudi redno prenavlja, večina prvotnih salonitnih cevi se je že nadomestila 
z alkaten cevmi, narejenimi iz polietilena. Kljub vsemu pa je vodovodni sistem sistem cevi, 
povezanih med seboj in zakopanih v tla. Poškodbe in napake na cevovodu se lahko pojavijo 
pri razcepih, priključkih, ventilih zaradi premikov terena, hidravličnega udara v primeru hitre 
spremembe tlaka vode v cevi ali fizične poškodbe cevi v primeru raznih izkopov. Pojavlja se 
nenadzorovano odtekanje pitne vode. Pri obstoječem vodovodnem omrežju se take napake 
težko zaznajo. V večini primerov ob napaki odteče iz rezervoarja velika količina vode, kar se 
odraža v tlaku v vodovodnem omrežju. Nižji tlak najprej zaznajo porabniki na višje ležečih 
delih vasi. Glede na ustaljeno prakso ti uporabniki pokličejo upravljavca vodovodnega 
omrežja, ki poskusi locirati napako in odpraviti poškodbo. Iskanje dela poškodovanega 
omrežja je lahko zahtevno delo, saj je lahko edini pokazatelj puščanja razmočenost terena na 
kraju puščanja. Napako se včasih zazna prepozno, rezervoar se izprazni in pride do izpada 
dobave pitne vode porabnikom.  
 
Slika 10: Menjava dotrajanega hidranta z novim [27] 
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5 Rešitev za nadzor vodovodnega omrežja 
 
Glede na opisano stanje in napake, ki se pojavljajo na VSB, in problematiko, s katero se 
upravljavci srečujejo, sem razvil idejo o avtomatskem nadzornem sistemu. Nadzorni sistem bi 
zajemal pomembne podatke vodovodnega omrežja in o stanju obveščal upravljavce sistema. 
Omogočal bi vpogled v trenutno stanje sistema in shranjevanje meritev za nadaljnjo analizo 
vodovodnega sistema.  
Možnosti za avtomatski nadzor in beleženje so: 
 nadzor primarnih pretokov, pritokov vode iz virov v zajetji; 
 nadzor zajetij in nivoja vode v rezervoarjih, količina odtekanja v sekundarno omrežje; 
 nadzor sekundarnih pretokov iz zajetij; 
 nadzor pretokov v posameznih razdelilcih v vasi; 
 temperature pritokov; 
 merjenje motnosti in suspendiranih snovi v vodi; 
 nadzor vrtine, pretok, nivo gladine podtalnice v vrtini, temperatura; 
 vremenske razmere okolice, količina padavin in temperature. 
Z nadzorom in beleženjem posameznih lastnosti omrežja bi pridobili podrobnejše podatke o 
delovanju in trenutnem stanju sistema. Pridobili bi območja delovanja, odvisnosti od stanja 
okolja ter časovne okvire posameznih procesov, odvisnost pretokov in temperatur virov glede 
na padavine in temperaturo okolice. Z meritvami pretokov bi pridobili realno sliko časovne 
odvisnosti porabe. S pomočjo primerjave trenutnih vrednosti z že zajetimi vrednostmi pa bi 
omogočili odkrivanje napak na omrežju. Z meritvami pretokov po posameznih zaselkih bi 
dosegli hitro zaznavo okvare, kakor tudi okvirno lokacijo okvare. Zgoraj naštete meritve sem 
razdelil na tri okvirne dele, glede na pomembnost posamezne meritve ter težavnost umestitve 
merilnega mesta v vodovodni sistem. V nadaljevanju bom predstavil razvito rešitev za nadzor 
vodovodnega omrežja ter opremo za zajem prvega sklopa meritev. Prvi sklop obsega meritve 
primarnega cevovoda na območju zgornjega rezervoarja ter na območju vrtine. V 
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nadaljevanju bom predstavil še ostala sklopa meritev in možnosti za realizacijo avtomatizacije 
preostalih meritev. 
 
5.1 Izbrana tehnologija in zajete meritve 
 
V sklopu diplomskega dela sem razvil rešitev za zajem prvega dela meritev. Rešitev bo 
zajemala meritve, ki jih bo mogoče izvesti v okolici zgornjega zajetja ter v okolici vrtine. V 
zgornjem rezervoarju se bo nahajal glavni krmilnik, ki bo beležil pritoke v zajetje in odtoke iz 
zajetja, temperaturo vode in okolice ter zaznaval zgornji rezervoar z namenom zagotavljanja 
stalne napolnjenosti. V prostoru vrtine bo lociran dodatni pomožni krmilnik, ki bo meril 
pretok vode iz izvirov, pretok vode iz vrtine ter tlak in temperaturo v vrtini na nivoju črpalke. 
Pomožni krmilnik bo komuniciral z glavnim krmilnikom, ki bo krmili celotni proces, zbiral 
podatke in jih enkrat na uro pošiljal v spletno bazo. Prav tako bo krmilil delovanje črpalke 
glede na potrebe in zmožnosti vrtine. 
Slika 11 prikazuje primarni del VSB. Na sliki sta levo zgoraj označena izvira, na sredini slike 
objekt vrtine, kjer bo lociran pomožni krmilnik za zajem podatkov vrtine ter jašek, označen z 
zaporedno številko #1 za zajem meritev pretoka pritokov. Desno sta označena oba rezervoarja 
sistema. V zgornjem bo lociran glavni krmilnik, ki bo zajemal lokalne podatke rezervoarja ter 
podatke vrtine, prenesene po CAN vodilu. 
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Slika 11: Primarni vod vodovodnega sistema 
 
Na tretji lokaciji v Besnici bo locirana še vremenska postaja LaCrosse WS2300 za zajem 
vremenskih podatkov: temperature, zračnega tlaka, moči in smeri vetra, količine padavin ter 
vlažnosti zraka. 
 
Seznam zajetih meritev in krmiljenih naprav: 
 Merjenje pretokov: glavni pritok, iz vrtine, odtoka Nova vas, odtoka Podrovnik. 
 Merjenje temperature: pritok, vrtine, okolice. 
 Merjenje tlaka: v vrtini, zračnega tlaka okolice. 
 Zaznavanje polnega zgornjega rezervoarja. 
 Zaznavanje odprtih vrat zgornjega rezervoarja. 
 Zaznavanje odprtih vrat vrtine. 
 Krmiljenje delovanja črpalke vrtine. 
 Meritev količine padavin. 
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5.2 Izbrani senzorji, krmilniki 
 
Krmiljenje in nadzor je zasnovano na osnovi industrijskih krmilnikov podjetja Unitronics. 
Zaradi dveh ločenih fizičnih lokacij meritev sta v sistemu dva krmilnika, ki med seboj 
komunicirata preko CAN omrežja. Slika 12 prikazuje testno povezana krmilnika z nekaj 
pripadajoče opreme, ki je uporabljena med programiranjem in testiranjem sistema. Na sliki so 
na letvi od leve proti desni nameščeni: 
 napajalnik; 
 glavni krmilnik Unitronics V120-22-T2C; 
 razširitveni adapter EX-A2X; 
 temperaturni modul IO-PT400; 
 vhodno/izhodni modul IO-AI4-AO2; 
 napajalne sponke; 
 pomožni krmilnik EX-RC1; 
 vhodno/izhodni modul IO-AI4-AO2; 
 GPRS modem. 
 
Slika 12: Testno povezana krmilnika z razširitvami in GPRS modemom 
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Krmilniki in razširitve so med seboj povezani po logični shemi, prikazani na sliki 13. 
 
Slika 13: Logična shema povezav uporabljene opreme 
 
5.2.4 Glavni krmilnik 
 
Krmilnik z oznako V120-22-T2C je nameščen v zgornjem zajetju in služi kot glavni krmilnik.  
Vgrajen ima grafični prikazovalnik za prikaz stanja vodovodnega omrežja v samem zajetju. 
Na krmilnik so priključeni: 
 senzorji pretoka: Pritok, Nova vas, Podrovnik; 
 nivojsko stikalo rezervoarja; 
 senzorji temperature: okolica,voda v rezervoarju, pritok; 
 vrata v zajetje; 
 GPRS modem; 
 CAN povezava s pomožnim krmilnikom vrtine. 
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5.2.5 Senzorji pretoka in zajemanje podatkov  
 
Senzorji pretoka so turbinski vodomeri, montirani na cevi vodovoda z možnostjo 
elektronskega zaznavanja. V našem primeru posamezen vodomer ob pretočenih 100 litrih 
vode sklene kontakt, ki je priključen na digitalni vhod krmilnika. Krmilnik nato glede na 
časovni interval med impulzi izračuna pretok po (1:  
 
 
𝑄 =
100
△ 𝑡
 
(1) 
 
 
V enačbi je Q pretok izražen v l/s. 100 v števcu ulomka pomeni 100 pretočenih litrov, ob 
katerih vodomer odda impulz, △t je čas med impulzoma n ter n-1 v sekundah. Ob vsakem 
impulzu krmilnik poveča še skupni števec pretoka za posamezni senzor ter primerja čas med 
impulzoma ∆t(n) s časom ∆t(n-1). Če se ta časa preveč razlikujeta pomeni, da je na omrežju 
prišlo do večje spremembe, zato krmilnik sproži alarm in to sporoči upravljavcu preko SMS 
sporočila.  
 
Slika 14: Tipično uporabljen vodomer [28] 
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5.2.6 Nivo vode v rezervoarju 
 
V rezervoarju ni montiranega zveznega merilnika nivoja, montirano je kapacitivno stikalo, ki 
zazna, kdaj je rezervoar poln. V primeru, da rezervoar ni poln, se količina vode izračunava iz 
razmerja pretokov. Če je razmerje med porabo in pritokom zelo slabo ali če je sprememba 
posameznega pretoka nenormalna glede na predhodne meritve, program zažene rutino za 
alarmiranje in stanje sporoči upravljavcu VSB. 
5.2.7 Temperature 
 
Na glavni krmilnik je priključena namenska temperaturna razširitev Unitronics IO-PT4x. Na 
razširitev so priključeni trije senzorji PT100. Slika 15 prikazuje primer dvo- in trožične 
povezave senzorja. 
 
Slika 15: Primer priklopa temperaturnih senzorjev na vhode razširitve [29] 
 
V sistemu se zajema še temperatura vode v vrtini, ki se s pomočjo pretvornika, prikazanega na 
sliki 16, pretvori v tokovni signal. Tokovni signal je primeren za zajem na krmilniku.  
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Slika 16: Pretvornik signala senzorja PT100 v 4–20mA signal [30] 
Zajete temperature se vsako uro z ostalimi meritvami shranijo v podatkovno tabelo. 
Temperature nimajo pomembnejše vloge v omrežju, bi pa po določeni količini zajetih meritev 
lahko pripomogle k boljši predstavljivosti odvisnosti vrednosti sistema. 
 
5.2.8 Nadzor dostopa 
  
Zaradi varnosti in enostavnosti izvedbe je dodano stikalo, ki zazna, če so vrata v zajetje 
odprta. Vsakič, ko se kontakt na vratih prekine, se dogodek zabeleži v bazo in upravljavcu 
pošlje SMS sporočilo. Alarm se lahko izključi za čas 15 minut s klicem iz prednastavljene 
številke na številko krmilnika. 
 
5.2.9 GPRS modem 
 
Sistem komunicira s svetom s pomočjo GPRS modema, ki je priključen na RS232 vhod 
glavnega krmilnika. V primeru alarmnih dogodkov so preko modema upravljavcem poslana 
SMS sporočila. S klicem na telefonsko številko modema se vključi/izključi vstopni alarm. 
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Enkrat na uro oziroma ob pomembnejši spremembi na sistemu se podatki, zajeti v bazi 
krmilnika, s pomočjo GPRS prenosa prenesejo v spletno bazo. 
 
5.2.10 CANbus 
 
Lokacija vrtine je oddaljena 580 m od lokacije glavnega krmilnika. Med lokacijama je 
nameščen povezovalni komunikacijski kabel tipa Cat5e. V prostoru vrtine je lociran pomožni 
krmilnik, ki preslikava vrednosti priključenih senzorjev in spremenljivk preko CAN vodila v 
glavni krmilnik. 
 
5.2.11 Pomožni krmilnik 
 
Krmilnik z oznako EX-RC1 je procesorska enota brez vhodov, izhodov, ima le 
komunikacijski priključek za priklop razširitvenih modulov. Kot razširitev je na krmilnik 
priključena razširitev s štirimi 12-bitnimi analognimi vhodi in dvema analognima izhodoma. 
Na vhode so priključeni merilnik tlaka v vrtini (4–20 mA signal), merilnik temperature (4–
20 mA signal), merilnik pretoka vrtine (impulzno zaznavanje) in stikalo vrat v prostor vrtine. 
Uporabljena sta tudi oba izhoda razširitve pomožnega krmilnika; prvi kot binarni, ki vključi 
črpalko, in drugi, ki s 4–20 mA signalom krmili frekvenčni regulator in s tem moč črpanja 
vode. Krmilnik trenutno ne izvršuje lastnih programov, njegova naloga je le posredovanje 
zajetih meritev v spremenljivke glavnega krmilnika ter sprejemanje ukazov za krmiljenje 
črpalke preko CAN vodila.  
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5.2.12 Primeri programiranja, vezave  
 
Oba krmilnika se programirata v Unitronicsovem namenskem programu VisiLogic. Ob 
začetku novega projekta se določi krmilnik in razširitve, ki bodo uporabljene. S tem se določa 
tudi vhode in izhode, ki so nato na voljo za uporabo. 
 
 
Slika 17: VisiLogic – izbira krmilnika in razširitev 
 
Program, ki se bo vršil v krmilniku, se piše v lestvičnem diagramu. Program je sestavljen iz 
kontaktov, tuljav in funkcijskih blokov, s pomočjo katerih se lahko poveže priključeno 
opremo v želeno celoto ter se upravlja z dobljenimi podatki.  
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5.2.13 Kontakti lestvičnega diagrama 
 
Kontakti v lestvični logiki predstavljajo vhodne spremenljivke. Lahko so to fizični digitalni 
vhodi, kot je v našem primeru stikalo na vhodnih vratih v prostor zajetja ali nivojsko stikalo, 
ki zaznava poln rezervoar. Prav tako so vhodne spremenljivke tudi tipke, locirane na 
krmilniku ob prikazovalniku. Vhodne spremenljivke so lahko shranjene binarne 
spremenljivke. Predstavljajo neko dobljeno ali izračunano vrednost – ena od takih 
spremenljivk je napaka pretoka, ki se postavi v visoko stanje v primeru prevelikega 
odstopanja meritve pretoka posameznega vodomera. Kontakti vodijo signal glede na 
sestavljeno shemo v lestvičnem diagramu, od leve proti desni strani proti končni tuljavi ali 
funkcijskemu bloku. Kontaktu se določi stanje, v katerem se proži. Možnosti so: normalni 
kontakt, invertirani kontakt, proženje na prednjo fronto in proženje na zadnjo fronto. 
Simbol kontakta v lestvičnem diagramu programa VisiLogic prikazuje spremenljivka I1 – 
nivo rezervoarja v shemi na sliki 18. Kontakt I1 je klasičen in prepusti signal po diagramu v 
trenutku, ko je rezervoar poln, in ga prekine, ko nivo pade. 
 
 
Slika 18: Del lestvičnega diagrama, ki zaznava poln rezervoar 
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5.2.14 Tuljave lestvičnega diagrama 
 
Tuljave predstavljajo binarne izhode krmilnika ali shranjene binarne spremenljivke, katerim 
se spremeni stanje, če je izpolnjeno načrtovano stanje lestvičnega diagrama. Prav tako kot pri 
kontaktih je tudi pri tuljavah več možnih načinov proženja: normalno proženje, invertirano 
proženje, postavi na 1 ob signalu in reset ob prejetem signalu. V shemi na sliki 18 je tuljava 
interna spremenljivka MB9 – Rezervoar poln, ki se postavi na 1 v trenutku, ko vhodni kontakt 
sklene signal. 
 
5.2.15 Funkcijski bloki lestvičnega diagrama 
 
V to skupino spadajo ostale funkcije za obdelavo signalov ali podatkov. Lahko so 
matematične funkcije, logične funkcije ali funkcije za prenos podatkov. V shemi na sliki 18 je 
funkcijski blok STORE, ki shrani vrednost 40000 v spremenljivko MI15 in s tem resetira nivo 
vode v zajetju, ko dobi signal, da je rezervoar poln. 
 
5.3 Potek programa 
 
Na krmilnik je priključenih 12 senzorjev in stikal, katerih podatke zajemamo. Od tega 4 
pretoke, 4 temperature, tlak v vrtini, stikalo za nivo vode v rezervoarju in dve stikali na vratih 
v zajetje in vrtino. Krmilnik komunicira s pomožnim krmilnikom in z modemom, po potrebi 
vklaplja in krmili črpalko, izvaja alarmne rutine, logira meritve in stanje omrežja prikazuje na 
prikazovalniku. 
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5.3.4 Glavni program  
 
V glavnem programu se kličejo podprogrami, rutine za zajemanje podatkov posameznih 
senzorjev, izračun vrednosti iz dobljenih podatkov ter obdelavo podatkov. Nekateri 
podprogrami se kličejo brezpogojno, drugi, na primer program za meritev pretoka 
posameznega vodomera, pa se kliče le ob prejetem impulzu iz vodomera na vhod krmilnika. 
 
5.3.5 CANbus  
 
Program se izvede avtomatsko ob priključitvi krmilnika. Vzpostavi se povezava s pomožnim 
krmilnikom na lokaciji vrtine v master/slave načinu, pri čemer ima glavni krmilnik naslov 1 
in vrtina naslov 2. Če je povezava aktivna, se kličeta programa za prejem in oddajo podatkov 
po CAN vodilu. Če povezave ni, se postavi bit za napako. Program CANin nato preslikava 
vrednosti 11 spremenljivk tipa integer v lokalne spremenljivke. CANout pošlje 8 lokalnih 
vrednosti tipa integer krmilniku vrtine. Program CANbus se kliče brezpogojno, podprograma 
CANin in CANout pa le v primeru, da je povezava vzpostavljena in je pretekel interval, 
nastavljen za osveževanje podatkov. 
 
5.3.6 Program za nadzor posameznega pretoka 
 
Izračuni pretokov so zaradi preglednosti ločeni v svoje podprograme. Posamezen program se 
izvede ob vsakem prejetem impulzu vodomera. Pretočni vodomeri oddajo impulz krmilniku 
na vsakih 100 l pretočene vode. Ob impulzu se shrani čas. Iz razmerja časov med impulzi se 
izračuna pretok v l/s in se shrani v spremenljivko. Zadnjih 10 meritev se shranjuje še v 
podatkovno tabelo za namen primerjave. Če novo dobljena vrednost pretoka odstopa za več 
kot 10 % od povprečja zadnjih 10 meritev, se postavi bit za odstopanje pretoka, kar sproži 
program za alarmiranje. 
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Slika 19: Klic rutine za izračun pretoka in shranjevanje časa ob prejetem impulzu vodomera 
 
5.3.7 Program za meritev nivoja vode v zajetju 
 
Program zajema vrednost nivojskega stikala rezervoarja. Ko se stikalo sklene, pomeni, da 
rezervoar ni več poln. Od trenutka, ko se stikalo sklene, se ob vsakem impulzu, katerega dobi 
od vodomerov, izračuna novo stanje v rezervoarju. Poln rezervoar ima kapaciteto 40 tisoč 
litrov vode. Vsak impulz pomeni 100 l vode, ki se jih prišteje oziroma odšteje od skupne 
vrednosti količine vode v bazenu, odvisno, kateri vodomer odda impulz. Če nivo vode pade 
pod nastavljeno mejo, se aktivira alarmna rutina. 
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Slika 20: Del programa za izračun vode v rezervoarju 
 
5.3.8 Program za varnost pretokov 
 
Program dodatno preverja impulze, dobljene iz posameznih vodomerov. Če v nastavljenem 
času ne prejme nobenega impulza, to pomeni, da ni pretoka oziroma je pretok zelo majhen, 
zato se postavi bit za alarm posameznega pretoka. V funkciji se preverja tudi razmerje med 
pretoki v zajetju. Če je razmerje slabo in je izpolnjen tudi pogoj za odstopanje katerega od 
pretokov, se izvede alarmna rutina. 
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5.3.9 Program za meritev temperatur 
 
Vrednosti temperatur se z izbranega vhoda avtomatsko shranijo v spremenljivke tipa integer. 
Slika 21 prikazuje nastavitveno okno razširitvenega modula IO-PT4x. 
 
Slika 21: Okno za nastavitev priključenih temperaturnih senzorjev 
Izjema je le temperatura v vrtini, ki se s temperaturnega senzorja tipa Pt100 preko napetostno 
tokovnega pretvornika zajame kot 4–20 mA signal, nato pa se vrednost signala z linearno 
funkcijo pretvori v temperaturno vrednost. Program prikazuje shema na sliki 22. 
 
Slika 22: Del programa za linearno pretvorbo vrednosti temperaturnega senzorja v o Celzija 
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5.3.10 Meritev nivoja vode v vrtini 
 
Nivo vode v vrtini se meri s tlačnim senzorjem, potopljenim v vrtino približno 2 m nad 
nivojem črpalke. Tlačni senzor oddaja tokovni signal 4–20 mA. Zajeta vrednost se shrani v 
lokalno spremenljivko pomožnega krmilnika. Ta spremenljivka se prenese v glavni krmilnik, 
kjer se z linearno funkcijo pretvori v tlak in shrani v novo spremenljivko, primerno za 
nadaljnjo uporabo. V funkciji se izvede še izračun nivoja vode v vrtini po enačbi 2. 
 
 ℎ =
𝑝
(𝜌 ∗ 𝑔)
 
( 2) 
 
 
Kjer je: 
h – višina vodnega stolpca, izražena v metrih; 
p – tlak, dobljen iz tlačnega senzorja, izražen v paskalih; 
ρ – gostota vode, 999,700 kg/m3 pri 10°C; 
g – gravitacijski pospešek – 9,81 m/s2. 
 
5.3.11 Krmiljenje črpalke v vrtini 
 
V primeru, da je postavljen bit za prenizek nivo vode v rezervoarju in je razmerje pritok/odtok 
negativno – to pomeni, da je poraba vode večja od dotoka vode v rezervoar. Takrat se v 
programu postavi bit za zagon črpalke ter določi frekvenco črpanja na 60 Hz. Črpanje se 
ustavi v primeru, da je rezervoar poln ali če razmerje pritok/odtok brez upoštevanja dotoka 
vode iz vrtine postane pozitivno in je nivo vode v rezervoarju višji od 25 %. Če nivo vode ob 
vključeni črpalki naraste nad 70 % ter je razmerje pretokov brez upoštevanja črpalke 
negativno, se moč črpalke prilagodi tako, da se vzdržuje nivo vode v rezervoarju. Shema na 
 42 
 
Slika 23 prikazuje del programa, ki vsakih 300 s preveri razmerje pretokov in prilagodi 
frekvenco črpalke, če je to potrebno. 
 
 
Slika 23: Program za avtomatsko nastavitev frekvence črpalke za vzdrževanje nivoja vode v 
rezervoarju 
 
Črpalko v vrtini je mogoče vklapljati  in nastavljati tudi ročno preko prikazovalnika in tipk, 
lociranih na krmilniku. Shema na sliki 24 prikazuje del programa, ki omogoča spreminjanje 
delovanja črpalke ročno/avtomatsko ter ročni vklop črpalke. Ko na prikazovalniku na strani z 
nastavitvami črpalke – SI252 pridobi vrednost 2, se lahko s fizično tipko +/- na krmilniku 
vklopi ali izklopi delovanje črpalke. 
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Slika 24: Del programa, ki omogoča nastavljanje delovanja črpalke ročno/avtomatsko 
 
5.3.12 Alarmna rutina 
 
V alarmni rutini se preverjajo vsi dogodki, ki se prožijo v ostalih rutinah. Vsak bit za alarm 
posameznega dela vodovoda ima pripadajoče prednastavljeno SMS sporočilo, ki ga krmilnik s 
pomočjo GPRS modema pošlje upravljavcu in ga s tem opozori o spremembah na 
vodovodnem sistemu. Tabelo prednastavljenih sporočil prikazuje slika 25. Prav tako se v tej 
rutini preverja dohodna sporočila. Če je sprejeto sporočilo sintaktično pravilno in ga sistem 
prepozna, uporabniku pošlje povratno informativno sporočilo s trenutnimi podatki sistema. 
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Slika 25: Prednastavljena SMS sporočila za obveščanje upravljavcev 
 
5.3.13 Podatkovne tabele 
 
Vsako uro se trenutne vrednosti posameznih meritev skupaj s časovno značko zapišejo v 
podatkovno tabelo. Tabela shranjuje 120 vrstic, kar zadošča za 5 dni podatkov, če se ti 
beležijo vsako uro. Ko se zapisovanje posamezne vrstice konča, so podatki pripravljeni tudi 
za prenos v spletno bazo.  
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Slika 26: Podatkovna tabela, definiranje oblike in tipov vsebovanih spremenljivk 
 
V podatkovni tabeli vsebuje vrstica, ki se generira vsako uro, naslednje podatke:  
 datum trenutka logiranja; 
 čas trenutka logiranja; 
 napake – združene vrednosti 8 napak, ki se generirajo v programih, kot so napake 
pretokov, odprta vrata, slabo razmerje pretokov; 
 info – združene 4 informativne binarne vrednosti: stanje CANbus omrežja, GPRS 
omrežja, nivojsko stikalo rezervoar, SMS poslan; 
 vrednost pritoka [l/s], vrednost odtoka 1 [l/s], vrednost odtoka 2 [l/s], pretok 
vrtina [l/s], rezervoar – količina vode [l], frekvenca črpalke vrtina [Hz]; 
 temperature zraka [°C], bazena [°C], vode v vrtini[°C], pritoka [°C]; 
 nivo vode v vrtini [m]. 
 
5.3.14 GPRS rutina 
 
Krmilnik se v splet povezuje s pomočjo zunanjega GPRS modema. Vsako uro, ko se konča 
zapisovanje podatkov v tabelo, krmilnik “pokliče” spletni strežnik. Na strežniku teče 
Unitronicsov namenski program, ki čaka na klic. S klicem spletni program pridobi dinamični 
IP naslov krmilnika in lahko izvrši prenos podatkov. Zaradi minimizacije količine prenesenih 
podatkov preko GPRS omrežja se vsako uro prenese le zadnja – aktivna vrstica podatkovne 
tabele.  
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5.4 Prikazovalnik 
 
Prikazovalnik služi kot uporabniški vmesnik za ogled trenutnega stanja VSB, shranjenih 
meritev ter napak krmilnika. Slika 27 prikazuje grafično uporabniško shemo in tipke, ki vršijo 
prehod med posameznimi prikazi. V prikazih pretokov, temperatur in vrtine se prikazujejo 
trenutne vrednosti meritev in programski čas. V prikazu logiranih vrednosti se prikazujejo 
shranjene vrednosti. Med posameznimi vrsticami se pomikamo s tipkama gor (1) in dol (6) na 
tipkovnici krmilnika. S tipko enter se prikažejo še napake za izbrano vrstico. Če je izbran 
prikaz vrtine, tipka enter izvede prikaz, ki omogoča ročno krmiljenje in vklop črpalke. S tipko 
+/- se izbere način delovanja, s tipkama gor in dol pa se nastavlja frekvenca delovanja in s 
tem moč črpanja črpalke. 
 
Slika 27: Potek izpisov na grafičnem prikazovalniku krmilnika 
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5.5 Varnost sistema 
 
Trenutni rezultat avtomatizacije vodovodnega omrežja obsega le majhen del. Prav tako je 
poseg v vodovodni sistem preko krmilnika precej omejen, saj je njegova naloga predvsem 
zbiranje podatkov, ne pa krmiljenje omrežja. Edina naloga, ki jo krmilnik izvršuje, je vklop in 
krmiljenje črpalke vrtine. Vsa ostala opravila, kot na primer možnost izklopa posameznih 
odvodov iz zajetij v primeru okvar se še vedno opravljajo ročno. Poleg tega je program v 
krmilniku zasnovan tako, da se vse ročne nastavitve krmilnika lahko urejajo le fizično v 
zgornjem zajetju, kjer je lociran glavni krmilnik. Vstop v zajetje pa je mogoč le pooblaščenim 
osebam, ki s pomočjo klica iz predhodno nastavljene številke izklopijo alarmno rutino za 
varovanje zajetja. Edini način komunikacije s krmilnikom je s pomočjo prednastavljenih SMS 
sporočil, na katere krmilnik odgovori s prednastavljenim povratnim sporočilom. 
Komunikacija s strežnikom je trenutno predvidena enosmerno, od krmilnika do strežnika, kar 
onemogoča nepooblaščen poseg v delovanje krmilnika s strani spleta. 
Glede na trend nadzora procesov preko spletnih aplikacij se bo tudi pri nadzoru vodovodnega 
omrežja Zgornje Besnice v prihodnosti pojavila potreba po dvosmerni komunikaciji med 
spletom in krmilnikom. Takrat bo potrebno poskrbeti tudi za primeren nivo varnosti, 
predvsem v spletnem delu programa. 
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6 Možnost nadgradnje 
 
Nadzor trenutno zajema najpomembnejše meritve VSB, katere je bilo možno izvesti z 
razpoložljivimi sredstvi. V drugi fazi avtomatizacije je prioriteta pokriti vse meritve 
primarnega voda. To so meritve spodnjega rezervoarja, kjer bi se zajelo porabe spodnjega 
dela vasi, pretoke izvirov pri izvirih, ter meritvi obeh pretokov izvirov v zbiralniku, kjer se 
pretoka izvirov združita in nato po eni cevi napajata vas. Spodnji rezervoar je od glavnega 
krmilnika oddaljen 230 m, zbiralnik pa 2200 m. Sam krmilnik je že pripravljen za zajem 
dodatnih meritev, potrebna pa bo vgraditev merilnikov ter vzpostavitev brezžičnega 
komunikacijskega omrežja z območjem delovanja na prostem vsaj 2200 m. Tako spodnji 
rezervoar kot zbiralec nimata možnosti omrežnega napajanja, zato bo potrebno uporabiti 
baterijsko napajan sistem, po potrebi v kombinaciji s solarnim sistemom za dopolnjevanje 
baterij. Z meritvami spodnjega rezervoarja bi razdelili meritve na dva dela in pridobili porabo 
nižje ležečih delov vasi, ki se napajajo iz spodnjega rezervoarja. Z meritvami pretokov izvirov 
pa bi s primerjavo pritokov v zajetja točno zaznavali izgube na cevovodu in s tem omogočili 
ukrepanje v primeru puščanja. 
V tretji fazi je načrtovana razširitev na meritve pretokov in tlakov v razdelilnih mestih po 
vasi. Planiranih je 8 dodatnih merilnih mest, ki so označena na sliki 8. Z meritvami 3. faze bi 
pridobili porabo po posameznih zaselkih ter možnost odkrivanja podrobnejše lokacije v 
primeru napake na sekundarnem sistemu.  
Dodatno bo potrebno razviti uporabniški vmesnik, ki bo omogočal obdelavo podatkov za 
namen analize in monitoringa VSB. 
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7 Sklep 
 
Večja dostopnost naprav na daljavo omogoča boljši in hitrejši vpogled v stanje posameznih 
procesov. Boljša predstavljivost nam omogoča izboljšave, hitrost pa možnost pravočasnega 
ukrepanja v skladu z dobljenimi podatki. Pripomočkov, ki omogočajo enostavno povezovanje 
naprav, je vsak dan več. Nadzor in krmiljenje sistemov je dokaj enostavno, vedno bolj 
grafično, v smislu povezovanja blokov, ki predstavljajo posamezne senzorje in aktuatorje. 
Izstopati začenjajo posamezni protokoli in programi, ki bodo krojili prihodnost interneta 
stvari, s tem pa tudi način delovanja povezanih naprav. 
Avtomatizacija vodovodnega sistema Besnica se je začela. Začrtane so smernice in okviren 
plan dela, ki se bo zaradi finančnih ovir odvijal po sklopih. Razvit in pripravljen za vgraditev 
je že sistem za zajem meritev primarnih pretokov do zgornjega rezervoarja, s pomočjo katerih 
bo laže odkriti napako na primarnem cevovodu. Avtomatiziran je nadzor vrtine, ki se vključi 
samodejno v primeru slabega razmerja in prilagaja moč črpanja glede na nivo vode v bazenu. 
Nadzorovan je vstop v dva prostora – v zajetje in v vrtino. Dodatno se beleži podatke 
temperatur in drugih vremenskih podatkov, ki bodo pripomogli k boljši predstavljivosti 
vodovodnega sistema. V drugi fazi bo izbrano brezžično omrežje in naprave, ki bodo 
omogočale prenos podatkov meritev iz spodnjega rezervoarja ter oddaljenega zbiralnika do 
glavnega krmilnika. V tretji fazi pa se bo brezžično omrežje razširilo še na merilna mesta po 
vasi, kar bo omogočilo zajem in predstavitev celostne sheme delovanja vodovodnega omrežja 
Zgornje Besnice.  
Zgornja Besnica je vas, kjer vaščani živijo kot povezana skupnost in se složno soočajo s 
težavami, ki se pojavljajo v vasi. Enako velja za delovanje Vodovodne zadruge in upravljanje 
z vodovodnim sistemom. Zaradi omenjenih dejstev je primerno, da se delovanje sistema 
avtomatizira kar v največji meri ter da se ustvari informacijski medij za obveščanje vaščanov 
o stanju in mogočih napakah sistema.  
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Kazalo kratic 
 
Kratica: Slovensko: Angleško: 
ARPANET Omrežje agencije za 
napredne projekte 
Advanced research projects 
agency network 
CAN  Controller area network 
CO2 Ogljikov dioksid Carbon dioxide 
CoAP  Constrained application 
protocol 
DARPA Agencija za napredne 
obrambne analize ZDA 
Defense advanced research 
projects agency  
DDS  Data distribution service 
DNS Sistem domenskih imen Domain name system 
EPC Elektronska izkaznica 
objekta 
Electronic product code 
GPS Globalni pozicijski sistem Global positioning system 
HVAC Ogrevanje, prezračevanje, 
klimatizacija 
Heating, ventilation and air 
conditioning 
IoT Internet stvari Internet of Things 
IP Internetni protokol Internet protocol 
ITU Mednarodna 
telekomunikacijska zveza 
International 
telecommunication unit 
LPWAN  Low power wide area 
networks 
MIT Tehnološki inštitut 
Massachusettsa 
Massachusetts institute of 
technology 
MQTT  Publish/subscribe messaging 
protocol 
NFC Komunikacija kratkega 
dosega 
Near field communication 
 VI 
 
RFID Radiofrekvenčna 
identifikacija 
Radio-frequency 
identification 
SOA Storitveno orientirana 
arhitektura 
Service orientated 
architecture 
TCP Protokol za nadzor prenosa Transmission control 
protocol 
VSB Vodovodni sistem za 
distribucijo pitne vode v vasi 
Besnica 
 
WAP Protokol za brezžične 
aplikacije 
Wireless application protocol 
WWW Svetovni splet World wide web 
XMPP Razširljiv protokol za 
sporočanje in navzočnost 
Extensible messaging and 
presence protocol 
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